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1. INTRODUCTION 

Ce document décrit les travaux réalisés et les résultats obtenus dans le cadre du projet MobiSecV6 par les trois partenaires Bull, INRIA et France Telecom.

Ce projet a été présenté par le consortium lors du premier appel à proposition RNRT le 20 mai 1998. Il a obtenu le label RNRT en juillet 1998. Il a été notifié par le Ministère de l’Industrie en Février 1999 sous le numéro de convention 99.2.93.01.64.

Le projet a commencé en Septembre 1998 pour s’achever en Novembre 2000.

Le représentant du Ministère fut Monsieur Pierre Bouchara.

Le chapitre 2 décrit le sujet, les domaines abordés, les technologies à développer ainsi que la facon dont les trois partenaires se sont organisés pour satisfaire les engagements cités dans les annexes techniques remises au Ministère de l'Industrie en Octobre 1998.

Dans le chapitre 3, chaque partenaire décrit sa participation en rappelant quels étaient ses objectifs, en listant les travaux effectués, les résultats obtenus, les fournitures délivrées par sous-projet. Chaque partenaire précise également ce que lui a apporté ce projet et comment il va exploiter ses résultats.

En conclusion, le document récapitule dans le chapitre 4 les principaux résultats obtenus par le projet.

2. DESCRIPTION DU PROJET

2.1 OBJECTIFS

Le but de ce projet est de permettre à des utilisateurs de se déplacer dans Internet  tout en conservant leurs connexions actives, de disposer d'une adresse principale universelle permanente permettant au mobile d'être accessible avec cette adresse dans tout Internet, de pouvoir accéder à des services et des données via les protocoles de mobilité avec la même sécurité que ces utilisateurs soient dans leur réseau d'origine ou à l'extérieur de ce dernier. Cette mobilité entre espaces IP est indépendante des types de réseau utilisés (Ethernet, UMTS, IEEE802.11) et ne nécessite pas de modifier les applications. 
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2.2 DOMAINES ET TECHNOLOGIES ABORDES

2.2.1 Le protocole réseau

L’avènement de la suite de protocoles TCP/IP dans le grand public grâce à l’énorme succès du WEB et l’utilisation de TCP/IP dans les PC portables jusqu'aux grands systèmes ont amené l’IETF à définir un protocole IP Nouvelle Génération, appelé IPv6, pour remplacer le protocole IP actuel, appelé IPv4, dans la suite TCP/IP.

Ce protocole doit pouvoir supporter les nouveaux besoins utilisateurs  en terme :

· d’espace d’adressage

· d’optimisation du routage

· de configuration souple, automatique et dynamique

· de fonctionnalités nouvelles (sécurité, mobilité)

2.2.2 La mobilité

On se dirige vers plus de mobilité. Dans les trois années à venir les entreprises vont converger vers des environnements de plus en plus mobiles. Les portables, faciles à déplacer, vont progressivement remplacer les PCs de bureau. Il deviendront aux PCs ce que les PCs sont  devenus vis à vis des gros ordinateurs.

Les transmissions utiliseront les réseaux filaires, les satellites ou des zones sans fil couvertes par différents fournisseurs de connexions Internet.

Conçu à une époque où la mobilité était impensable (de part le poids des équipements), le protocole IPv4 ne permet pas aujourd’hui de satisfaire les besoins des utilisateurs mobiles. Le protocole IPv6 a quant à lui faciliter la spécification du nouveau protocole traitant la mobilité : Mobile IPv6. 

Grâce à IPv6 et le protocole Mobile IPv6, un nouveau concept de la mobilité est possible. Il permet :

· l’affectation d’une adresse principale universelle qui permet de joindre le mobile quelque soit sa localisation dans Internet.

· le maintien d’une connexion active tout en se déplaçant 

· une indépendance vis-à-vis du médium utilisé qu’il soit filaire ou sans fil.

Mobile IPv6 maintient dynamiquement, grâce à des messages de signalisation entièrement au niveau IP, une association <adresse principale- adresse temporaire > au fur et à mesure des changements d'adresse temporaire spécifique à chaque réseau visité. Si l'adresse temporaire est utilisée pour véhiculer le paquet dans Internet, ce paquet contient aussi l'adresse principale (universelle et permanente) et c'est seulement avec cette dernière que le paquet est présenté aux couches supérieures comme la couche transport TCP.

Le projet a exploité la version IPv6 actuellement commercialisée par Bull dans AIX 4.3 et la version IPv6 qui était disponible en septembre 1998 dans le logiciel libre FreeBSD développée par l’INRIA.

Ces versions ne supportaient pas le protocole Mobile IPv6 qui a donc été entièrement à implémenter. De plus des adaptations dans les versions courantes IPv6 ont été nécessaires pour permettre l’implémentation de Mobile IPv6.

Une plate-forme a été constituée de différents média filaires et sans fil pour valider les propriétés de ce nouveau concept de la mobilité.
2.2.3 La sécurité

2.2.3.1 Les réseaux

Les mobiles seront à la base de problèmes de sécurité encore plus importants notamment compte tenu de l’utilisation des liaisons sans fil.

Mobile IPv6 s’appuie sur le protocole de sécurité IPSec pour assurer une sécurité de bout-en-bout entre les deux stations communiquantes. Si le protocole IPsec est optionnel dans IPv4, il est de base dans IPv6.

Le but d’IPSec est de sécuriser les moyens de communication au niveau IP par établissement d’associations de sécurité afin de permettre aux utilisateurs et aux administrateurs de définir des politiques de sécurité entre les stations en terme d’authentification, d’intégrité et de confidentialité. IPSec est transparent aux média et aux applications utilisées. 

Les implémentations courantes de IPSec dans AIX et FreeBSD étaient  basiques au début du projet. Il a fallu les faire évoluer pour qu'elles interfèrent avec Mobile IPv6. Elles ne permettaient que des configurations statiques. De plus, des tests d’interopérabilité pour IPSec entre AIX et FreeBSD n’avaient pas encore été faits.

Le projet a exploité ces parties du protocole IPSec déjà implémentées dans AIX et FreeBSD pour les étendre afin de permettre l'intéropérabilité avec Mobile IPv6 et de permettre aussi une négociation dynamique via IKE (Internet Key Exchange). Mobile IPv6 est le premier protocole de la suite TCPIP à exploiter dynamiquement IPSec.

2.2.3.2 Les pare-feux

Les pare-feux sont aujourd'hui incontournables dans un système de sécurité. Ils sont utilisés comme gardien et superviseur de la sécurité d'un site par les administrateurs vis-à-vis d'Internet. Grâce à l'adresse IP universelle et permanente gérée par le protocole Mobile IPv6, les pare-feux peuvent ainsi contrôler sur cette adresse les paquets échangés avec un utilisateur mobile.

Les pare-feux traditionnels ont été conçus pour généralement filtrer les services Internet traditionnels simples tels que le WEB, ftp, telnet, le mail mais ceci nécessitait de connaître l’adresse IP utilisée à l'extérieur. Cette dernière allouée malheureusement temporairement limite ainsi le contrôle sur ces services et interdit l'utilisation de ces services vers un destinataire en mouvement à l'extérieur du site. 

Sans adaptation des pare-feux à IPv6 et Mobile IPv6, le déploiement de la mobilité permettant une sécurité de bout-en-bout est compromise compte tenu des administrateurs alors tentés d'interdire ces échanges sans pouvoir de contrôle.

Le projet a exploité le pare-feu de Bull qui ne supportait ni IPv6 et Mobile IPv6 au début du projet. L’implémentation du traitement de ces protocoles a été entièrement à spécifier et à écrire.

2.2.4 La gestion hiérarchique

Les implémentations de Mobile IPv6 et d’IPSec peuvent dégrader les performances de façon très significative. Une gestion hiérarchique peut devenir nécessaire en permettant une gestion de la macro mobilité avec Mobile IPv6 et une gestion de la micro mobilité dans des environnements locaux avec des protocoles spécifiques mieux adaptés aux besoins de chaque site.

Les résultats de cette hiérarchisation est l'élimination de la signalisation due à la gestion de la mobilité dans Internet lors des mouvements locaux d'un mobile. La charge de l'Internet est ainsi réduite et les risques d'attaque par piratage des messages de signalisation sont minimisés.

Ces protocoles ont du être entièrement à spécifier puis à présenter à l’IETF. Ils ont du être ensuite entièrement  implémentés dans les souches FreeBSD et leur cohabitation avec MIPV6 (Mobile IPv6)  dans AIX a du être vérifiée. 
2.2.5 Types de réseau
Mobile IPv6 gère la mobilité entièrement au niveau virtuel IP. Cette indépendance vis-à-vis du type de réseau permet à l'utilisateur mobile d'utiliser tantôt des réseaux filaires (Ethernet, FDDI…) ou sans –fil (IEEE802.11…) de façon optimum suivant le lieu où il se trouve. De plus, MobileIPv6 utilisable dès aujourd'hui restera utilisable avec les futurs média comme UMTS. Aujourd'hui les quelques solutions offertes comme WAP sont liées au médium (GSM) et devront être réécrites pour adaptation aux nouveaux types de médium à venir. 

Certains organismes comme 3GPP ont également retenu IPv6 et Mobile IPV6 pour la gestion de la mobilité au niveau médium notamment pour UMTS, facilitant ainsi la convergence vers le tout IP dans la gestion mondiale des réseaux. Dans ce type d'usage, l'accès physique au réseau se fait par la voix radio et les changements de cellules (hand-off) sont pris en charge par les mécanismes de mobilité IP. Il est important que ces changements soient rapides.La gestion hiérarchique de la mobilité est un moyen d'optimiser ce changement.

Le projet MobiSecV6 a utilisé  dans ses laboratoires des réseaux filaires (LAN), des réseaux sans fil (IEEE802.11/WaveLAN) et un réseau GSM afin de vérifier cette indépendance.

Le réseau 6bone (réseau mondial IPv6) a été également exploité en phase finale du projet pour vérifier les accès distants via les mécanismes de transition IPv4-IPv6 comme les tunnels d'encapsulation.

2.3. ORGANISATION DU PROJET

Le projet MobiSecV6 a été défini pour une durée de 27 mois à partir du 1er septembre 1998. Il s’est achevé en Novembre 2000. 

Le consortium du projet était composé des partenaires suivants : Bull S.A., INRIA (Montbonnot/Rocquencourt), France Télécom (Branche Développement ex-CNET d'ISSY).

· L'objectif de l'INRIA dans ce projet était de contribuer à la spécification du protocole de gestion de la mobilité (Mobile IPv6) au sein de l'IETF (Internet Engineering Task Force) en proposant notamment une gestion hiérarchique de la mobilité pour mieux répondre aux besoins de performances et de sécurité.

· L'objectif de Bull était de préparer la commercialisation des services offerts par ces protocoles IPv6 et de mobilité Mobile IPV6 afin d’avoir une offre différenciée sur ses serveurs ESCALA et de valoriser le pare-feu (firewall) SecurWare/NetWall.

· L’objectif du France Telecom/Recherche et Développement était de pouvoir capitaliser un savoir-faire autour de ces nouvelles technologies (protocoles et produits) afin de permettre à l’opérateur France Télécom d’être en mesure de proposer rapidement des services innovants dans son offre commerciale (Entreprises et Grand Public) ainsi que pour l’évolution des infrastructures IP sous-jacentes.

Le projet a été conduit par Bull qui a assuré la coordination des partenaires et a été l'interface vis-à-vis du Ministère et du comité exécutif RNRT. Le projet a été découpé en cinq sous-projets dont quatre réalisaient des briques logicielles dont l'intégration était validée par le cinquième sous-projet :

· Le sous-projet 1 confié entièrement à l'INRIA a eu pour but d'étudier et d’implémenter les protocoles IETF Mobile IPv6 et les intéractions avec la sécurité IPSec dans le système d’exploitation FreeBSD.

· Le sous-projet 2 confié entièrement à Bull a eu pour but de gérer l'ensemble du projet MobiSecV6, d'étudier et d’implémenter les protocoles IETF Mobile IPv6 dans AIX, d’étendre IPSec dans le système d’exploitation AIX, d'assurer la cohabitation avec HMIPv6 (le protocole de gestion hiérarchique) et les mécanismes de transition IPv4 –IPv6.

· Le sous-projet 3 confié entièrement à l'INRIA a eu pour but de spécifier, de proposer à l'IETF et d'implémenter un protocole de gestion hiérarchique de la mobilité (appelé HMIPv6) dans la souche FreeBSD Mobile IPv6 développée dans le sous projet 1. 

· Le sous-projet 4 confié entièrement à Evidian (ex-BullSoft) a eu pour but d'intégrer les protocoles IPv6 et Mobile IPv6 dans le pare-feu à partir du produit Bull SecurWare/NetWall.

· Le sous-projet 5 confié entièrement à France Telecom (ex-CNET ) a eu pour but d'expérimenter et d'évaluer les briques réalisées par les autres sous-projets 1,2,3,4 par la réalisation d'un démonstrateur en utilisant des réseaux fixes et sans-fil (LAN, GSM, WaveLan). Les portables mobiles ont utilisé  FreeBSD comme système d’exploitation. Les stations fixes ont utilisé AIX (Home Agent et Correspondent) comme système d’exploitation.

3 PARTICIPATIONS

3.1 DESCRIPTION DE LA PARTICIPATION DE l'INRIA

3.1.1 Sous-projet 1 (Francis Dupont)

Responsabilité INRIA, participant INRIA Rocquencourt.

3.1.1.1 Objectifs

Ce sous-projet avait pour but de suivre et de participer aux travaux de l'IETF sur les spécifications du protocole Mobile IPv6, de l'implémenter sous le système d'exploitation FreeBSD. Il avait aussi pour but d'étudier l'impact de Mobile IPv6 sur le protocole IPsec ainsi que la mise en place de mécanismes de transition IPv4-IPv6 en attendant le déploiement de réseaux IPv6 natifs.

Les sources obtenus devaient pouvoir être mis à la disposition de la communauté Internet.

3.1.1.2 Description des tâches et travaux effectués

·    Francis Dupont a beaucoup contribué par ses interventions sur les mailing listes IETF et par ses participations aux séances trimestrielles du groupe de travail IETF MobileIP à l'évolution du draft Mobile IPv6 qui sera passé de la version 6 en début de projet à la version 13 en fin de projet.

· Une implémentation de la partie  "mobile" autorisant des mouvements entre cartes ethernet,  GSM via PPPv6 ou IEEE802.11 a été développée.

· Les parties "correspondant" et "agent mère/Home Agent" ont été également développées. 

· Une implémentation intégrant IPsec à la mobilité a ensuite été développée.

· Des mécanismes de transition comme le 6to4, 6over4, tunnels… y ont été rajoutés.

· Le sous-projet a aussi adapté l'implémentation IKE de l'équipe japonaise KAME  aux spécificités de Mobile IPv6 pour permettre son utilisation du coté mobile.

· Suivi de "snapshots" délivrés aux autres sous-projets.

· Une réflexion sur la détection de mouvement a été menée.

· Participation à l'élaboration d'autres RFCs en relation avec IPv6 et IPSec

3.1.1.3 Résultats

Il a résulté de ces différentes implémentations des "snapshots" livrés au sous-projet 3 pour le développement de la gestion hiérarchique et au sous-projet 5 pour une validation et la tenue des démonstrations semestrielles. Cela a été très utile pour argumenter à l'IETF plus particulièrement pour l'aspect sécurité. 

Validé, les sources qui correspondent à la première implémentation coté mobile qui combine  MobileIPv6+IPSec+IKE ont été mis ensuite dans le domaine publique via le WEB                          ( ftp://ftp.inria.fr/network/ipv6/) Ils sont distribués pour FreeBSD 3.3 et NetBSD 1.4.1.

3.1.1.4 Difficultés

La non libéralisation des algorythmes de chiffrement a empêché de traiter la partie chiffrement dans du code amené à être diffusé publiquement.

La non standardisation des configurations des politiques de sécurité par IKE a rendu plus difficile sa mise au point.

Le retard dans la standardisation des mécanismes de transition IPv4-IPv6 a aussi perturbé leurs implémentations.

3.1.1.5 Avancées 

Le draft Mobile IPv6 est passé de la version 6 à la version 13 à la fin du projet notamment sur proposition des sous-projets 1 et 2 concernant l'intéraction de MobileIPv6 avec IPSec. Une version 13 est en cours de relecture.

Le sous-projet a participé à différents tests d'intéroperabilité comme ceux tenus à Nancy en Septembre 99 (organisés par le LORIA), à Tokyo en Septembre 1999, à Nice en Octobre 2000 (organisé par l'ETSI), à San José en Mars 2000 (organisé par le Connectathon) toujours dans le but d'entériner auprès de l'IETF les choix expérimentés sur la plate-forme du sous-projet 5. Les autres implémentations MobileIPv6 testées étaient Ericsson, NEC, Microsoft Research, Nokia mais toutes celles-ci étant sans IPSec. 

Francis Dupont a par ailleurs été remercié pour sa contribution dans les RFCs suivants:

· RFC 1826,2402: IP Authentification Header

· RFC 1970, 2461: Neighbor Discovery for IP Version 6

· RFC 2133, 2553: Basic Socket Interface Extensions for IPv6

· RFC 2292: Advanced Socket API for IPv6

· RFC 2470: Transmission of IPv6 Packets over Token Ring Networks

Francis Dupont est l'auteur des draft et RFC:

· Draft-ietf_ipngwg-multi-isp.00.txt

· RFC 2545 Use of bgp-4 for IPv6 Inter Domain Routing

Conférences où des présentations ont été effectuées:

· Réunions IETF (Orlando USA Décembre 1998, Grenoble Février 1999, Minneapolis USA Mars 1999, Oslo Juillet 1999, Tokyo Octobre 1999, Washington Novembre 1999, Adelaide Australie Mars 2000, Pittsburgh USA Aout 2000, San Diego Novembre 2000)

· IPFUTURE 98 Paris Décembre 1998

· Global IPv6 Summit Paris Octobre 1999

· IPSEC 99  Paris Octobre 1999

· IPSEC 2000 Paris Octobre 2000

· IPCN Paris Mai 2000

· IPv6 et la Téléphonie mobile Rennes Mai 2000

· Réunions G6

· RIPE  (Amsterdam Janvier 1999, Vienne Mai 1999, Budapest Mai 2000)

3.1.2 Sous-projet 3 ( Claude Castelluccia – Ludovic Bellier)

Responsabilité INRIA, participant INRIA Rhônes-Alpes


L'INRIA Rhône-Alpes est responsable du sous-projet 3. Alors que le sous-projet 1 se propose de suivre et implémenter  les spécifications existantes ou en cours de développement, ce sous-projet est plus exploratoire. Il consiste à se projeter dans l'avenir (5-10 ans) et à proposer des améliorations aux protocoles Mobile IPv6 afin de le rendre mieux adapté à un Internet dans lequel la majorité des utilisateurs sera mobile.  En effet, bien que Mobile IPv6 réponde correctement aux exigences actuelles nous pensons qu'il est mal adapté aux environnements comprenant un nombre important de mobiles. Or il existe plusieurs signes qui laissent à penser que les mobiles devront se développer considérablement dans les années à venir (multiplication des réseaux sans fil, miniaturisation des ordinateurs, UMTS, ....).

3.1.2.1 Objectifs

Le protocole Mobile IP a un défaut majeur: il traite la micro et macro-mobilité de façon identique ce qui pose des problèmes d'échelle et de sécurité. En effet avec Mobile IPv6, une machine doit communiquer à ses correspondants sa nouvelle adresse temporaire à chaque déplacement et ceci quel que soit l'amplitude et la localité de son mouvement. 

Partant du résultat d'une étude qui a montré que 69% des mouvements d'un utilisateur sont locaux, nous considérons qu'une solution de gestion de la mobilité hiérarchique est préférable pour l'Internet. L'INRIA propose une solution qui sépare explicitement la gestion de la mobilité locale (à l'intérieur d'un site) de celle de la mobilité globale (entre sites de l'Internet) .

Notre solution est compatible avec le protocole Mobile IPv6 de l'IETF. Elle peut être déployée à l'intérieur d'un site indépendamment des autres sites. 

L'INRIA, via ce sous-projet, a effectué la conception, la spécification et le prototypage de ce protocole hiérarchique et a fourni des snapshots FreeBSD au sous-projet  5 (France Telecom pour son expérimentation et validation). 

3.1.2.2 Tâches et travaux effectués

Les objectifs ont été atteints par la réalisation des actions suivantes : 

- Description des protocoles de gestion de la mobilité hiérarchique.

- Spécification complète de l'approche hiérarchique de la gestion de la mobilité.

- Prototypage de la proposition.

- Expérimentations et validation sur un réseau expérimental.

- Publication de la proposition dans une conférence scientifique internationale.

- Soumission de la proposition et des résultats obtenus à l'IETF.

- Mise à disposition de sources dans le domaine publique

3.1.2.3 Résultats  

Le sous-projet 3 s’est déroulé comme prévu et a respecté ses engagements vis à vis du plan de travail. Nous avons atteint tous les objectifs cités ci-dessus dont l’acceptation par l’IETF de notre proposition ainsi que la mise à disposition de sources disponibles à la communauté scientifique via le WEB (http://www.inrialpes.fr/planete).
Le rapport technique décrivant notre solution Mobile IPv6 hiérarchique a été remis en décembre 1998. Une version mise à jour des spécifications fonctionnelles de notre protocole a été livrée en décembre 1999. Cette version avait été mise à jour afin de suivre l'évolution de notre proposition. De nombreuses présentations à différentes conférences ont généré de nombreuses discussions et suggestions. De ces discussions sont sorties des améliorations  présentées dans cette dernière mouture des spécifications fonctionnelles.


Parallèlement les spécifications techniques ont été entièrement réécrites et livrées au Ministère de l’Industrie et à nos partenaires (France Telecom et Bull) en juin 2000. Cette réécriture était nécessaire pour tenir compte des évolutions citées ci-dessus et de l'architecture des nouvelles souches livrées par le sous-projet 1.


L'implémentation du produit final sous FreeBSD s'est achevé dans les temps et a été livrée au sous projet 5, comme prévu par le calendrier. Cette implémentation a été mise à la disposition de la communauté scientifique dans le domaine publique.

Il est a noté que notre implémentation fonctionne avec IPSec et est par conséquent sécurisée.


L’implémentation de HMIPv6 a été utilisée dans la plate-forme de tests de France Telecom R&D. Les expérimentations ont montré que :

· HMIPv6 est compatible avec MIPv6

· HMIPv6 réduit de facon significative la signalisation générée par la gestion de la mobilité,

· HMIPv6 améliore considérablement la vitesse de commutation de cellules des mobiles.

 Le code de HMIPv6 est accessible par cette URL : http://www.inrialpes.fr/planete
3.1.2.4 Avancées réalisées

Le projet MobiSecV6 nous a permis de développer, implémenter et expérimenter HMIPv6. 

Le protocole HMIPv6 permet de réduire considérablement les messages de signalisation émis sur le réseau et d’accélérer la vitesse de commutation d’une cellule à une autre des mobiles.  De plus HMIPv6 a l’avantage d’être très simple à déployer et d’être compatible avec Mobile IPv6. HMIPv6 est une solution de bout-en-bout qui interopère et peut co-exister avec MIPv6.

HMIPv6 est en cours de standardisation à l’IETF. Plusieurs protocoles de gestion de la mobilité proposés par divers industriels et centres recherche (NOKIA, CISCO, TELECORDIA, ERICSSON, INRIA) sont en compétition. L’IETF a demandé à l’INRIA et à ERICSSON de combiner leurs propositions. La proposition résultante a été retenue comme solution du groupe de travail et est en bonne voie de devenir un standard de l’INTERNET.  

Cette solution a été retenue car elle a été jugée comme la solution technique la mieux adaptée à l’Internet mobile du futur et qu’elle n’introduit pas de problèmes de sécurité. 

HMIPv6 a fait l’objet de nombreuses publications et présentations scientifiques.
Diffusion de l'information

Les résultats du sous-projet 3 ont été publiés et présentés aux congrès internationaux suivants :

- IETF (Juillet 99, Juillet 2000, Décembre 2000)

- HPN98 (High Performance Networking Conference), Vienne, Autriche, Septembre 1998.

- ACM Mobicom98, (Mobile Communications), Dallas, Texas, USA, Octobre 1998.

- ACTS Mobile Summit (conférence organisée par la CEE), Sorrento, Italie, Juin 1999.

- IETF Meeting, Oslo, Norvège, Juillet 1999.

- MOBITHON (Tests d'interopérabilité Mobile IPv6 / NEC, ERICSSON, AIX), Nancy, France, septembre 1999.

- TEC 99 (salon des nouvelles technologies), Grenoble, France, Octobre 1999.

- MOMUC'99, San Diego, Etats unis, Novembre 1999.

- Université de Berne, Suisse, Mai 2000.

- IPCN, Paris, France, Mai 2000.

- G6 Recherche, Rennes, France, Mai 2000.

HMIPv6 a fait l’object d’une publication dans le Journal ACM Mobile Computing and Communication Review (MC2R) – Avril 2000.

3.2 DESCRIPTION DE LA PARTICIPATION DE BULL

3.2.1 Sous-projet 2 (Patrice Romand, Aimé Le Rouzic)

Responsabilité Bull,  participant Bull.

3.2.1.1 Objectifs

· Gestion du projet

· Etude et implémentation dans AIX:

· Des protocoles IETF Mobile IPv6, IPSec pour Mobile IPv6 puis rajout de IKE

· Cohabitation avec la gestion hiérarchique

· Cohabitation avec les mécanismes de transition IPv4-IPv6

3.2.1.2 Description des tâches et travaux réalisés

Bull dans ce sous-projet :

· A assuré la conduite du projet en planifiant et suivant le déroulement des travaux de l'ensemble des sous-projets.

Cela a consisté à constituer une équipe projet, à organiser des réunions d’avancement mensuelles, à synchroniser les tâches, à vérifier la bonne fournitures des objets, à rédiger un accord juridique entre partenaires, à assurer l'interface avec le Ministère de l'Industrie et le Comité Exécutif du RNRT.

· A suivi  l'élaboration des spécifications de l'IETF concernant le protocole MobileIPv6.

Le draft est passé de la version 6 à la version 13 à la fin du projet notamment sur proposition des sous-projets 1 et 2 concernant l'intéraction de Mobile IPv6 avec IPSec.

· A spécifié et codé l'implémentation de Mobile IPV6 dans AIX (MIPv6)

· A spécifié et codé l'implémentation de la partie Sécurité (IPsec) de Mobile IPv6 dans AIX.

· A spécifié et codé l'implémentation de la gestion dynamique d'IPsec (IKEv6) dans AIX.

· A assuré l'intéropérabilité d'AIX avec HMIPv6

· A intégré dans AIX des mécanismes de transition IPv4-IPv6.

· A suivi les prototype réalisés

· A fait évoluer ces prototypes avec les évolutions du draft.

· A participé aux réunions du G6.

3.2.1.3 Résultats

Il en a résulté un projet qui s'est terminé dans le planning initial avec l'ensemble des objectifs atteints. Les fournitures répertoriées dans l'annexe comme les spécifications techniques ont toutes pu être délivrées au Ministère.

Les prototypes fournis aux partenaires ont permis la bonne tenue des démonstrations semestrielles organisées pour le Ministère.

Bull dispose aujourd'hui d'un prototype AIX contenant les fonctionnalités suivantes:

· Home Agent(Agent Mère) et Correspondent interférant avec IPsec permettant l'authentification et le chiffrement des données en mode transport.

· IKE IPv6

· Intéropérabilité HMIPV6

· Compatible NetWall AIX

· Mécanismes IPv4-IPv6 (Double Pile, CTI, Adresses mappées et compatibles)

· AIX supporte aussi la partie Mobile mais sans la détection de mouvement mais permettant néanmoins l’utilisation de l’adresse universelle permanente.

3.2.1.4 Difficultés

La principale difficulté a été l'évolution du draft nécessitant de réécrire le code. Il était dès lors difficile de faire synchroniser la validation des nouveaux prototypes obtenus avec le plan initialement prévu.

L'IETF a aussi pris du retard dans la standardisation de certains mécanismes de transition IPv4-IPv6. Certains protocoles comme DHCPv6 n'ont toujours pas de draft stable permettant de premières implémentations.

La non standardisation des configurations des politiques de sécurité par IKE a rendu plus difficile sa mise au point .

3.2.1.5 Avancées

Bull avait participé dès le départ à l'industrialisation dans AIX d'une souche IPv6 développée déjà en collaboration avec l'INRIA dans le cadre d'un GIE, le DYADE, faisant de Bull un des premiers constructeurs à commercialiser IPv6.

AIX est le seul système d'exploitation (avec la souche FreeBSD du sous-projet 1) à disposer d'une solution expérimentale complète IPv6+MobileIPv6+IPsecV6+IKEv6 qui a permis d'expérimenter le draft Mobile IPv6 et faire évoluer ce dernier. La participation de Bull a d'ailleurs été reconnue et remerciée par les auteurs du draft.

Le draft est passé de la version 6 à la version 13 à la fin du projet notamment sur proposition des sous-projets 1 et 2 concernant l'intéraction de Mobile IPv6 avec IPSec.

Grâce à ce projet, Bull sera le premier à commercialiser IKE IPv6 en 2001.

Le sous-projet a présenté le projet MobiSecV6 a plusieurs conférences (IPFUTURE 98 en décembre 98, salon TEC à Grenoble en octobre 1999, Journées de la téléphonie mobile à Rennes en mai 2000, IETF Grenoble Février 1999, Réunions du G6…).

Le sous-projet a également participé à des tests d'intéropérabilité face aux implémentations NEC, Ericsson à Nancy à des journées organisées par le LORIA et le G6.

3.2.2 Sous-projet 4 (Daniele Silvestre, Frédéric Soinne)

Responsabilité Evidian (ex-Bull Soft),  participant Evidian.

3.2.2.1 Objectifs 

L’objectif initial du sous-projet 4, confié à Bull / Evidian SA
, était de développer un prototype de pare-feu, basé sur le produit AccessMaster NetWall
, capable de traiter les protocoles IPv6 et les protocoles de gestion de la mobilité. Ces objectifs ont été atteints.

Lors de la phase de définition du projet, les travaux suivants avaient été envisagés pour le sous-projet 4 :

· Spécifications des dispositifs de filtrage IPv6,

· Spécifications fonctionnelles des traitements pour le support de Mobile IPv6,

· Développements des composants d’analyse et de contrôle du trafic IPv6 par le pare-feu,

· Développement des composants pour le support de Mobile IPv6 par le pare-feu.

Ces tâches ont été réalisées conformément au plan.

3.2.2.2 Description des réalisations effectués et des résultats obtenus

Les travaux de ce sous-projet ont commencé le premier janvier 1999. Les objectifs du sous-projet, de développement d’un prototype basé sur le pare-feu NetWall et intégrant les fonctions d’analyse et de contrôles du protocole IPv6 et des protocoles de gestion de la mobilité ont été atteints.

Il est clair que dans la version du produit NetWall, qui existait au début du projet, et qui a servi de base au développement des démonstrateurs du projet, les capacités d’analyse et de filtrage, pour réaliser les fonctions de contrôle d’accès, n’étaient offertes que pour le trafic IPv4. NetWall était uniquement capable de laisser passer ou de bloquer le trafic IPv6 dans son ensemble, sans distinction d’adresse ou de port.

De la même manière, et indépendamment des capacités d’analyse du protocole IPv6, la version de NetWall de départ ne permettait pas l’analyse et le contrôle des protocoles de gestion de la mobilité. Le pare-feu aurait alors été un obstacle à la mise en œuvre et au fonctionnement de la mobilité. En sens inverse, la mise en œuvre de la mobilité avec un niveau fonctionnel satisfaisant aurait nécessité une ouverture excessive des accès autorisés par le pare-feu, compromettant la sécurité du réseau.

Le sous-projet 4 a tout d’abord réalisé les spécifications fonctionnelles des extensions à apporter au logiciel NetWall, afin de lui permettre sur le protocole IPv6 des capacités d’analyse et de filtrage similaires à celles existant pour le trafic IPv4. Ce document a été fourni aux autres sous-projets en Juin 1999 ; il a été revu et approuvé par les partenaires.

Le sous-projet 4 a ensuite étudié les impacts de la mobilité et du protocole Mobile IPv6 sur la sécurité apportée par le pare-feu et défini les extensions à apporter au logiciel NetWall pour analyser ce protocole et remplir ses objectifs de sécurité. Le sous-projet a à cette occasion rédigé un document de spécifications fonctionnelles, décrivant les dispositifs de filtrage à inclure dans le logiciel. Ce document a été fourni aux autres sous-projets au mois de Décembre 1999
; il a été revu et approuvé par les partenaires. 

Bien que le portage ait lieu principalement sur AIX, le sous-projet a pris en compte dans les spécifications les contraintes de portage sur d’autres plates-formes ciblées par la version produit (Solaris 8 , Windows 2000) en vue d’un portage ultérieur.

Sur la base des spécifications fonctionnelles rédigées précédemment, et en utilisant le produit NetWall comme plate-forme technologique, le sous-projet a développé un prototype du pare-feu permettant le filtrage du trafic IPv6 avec une granularité similaire à celle offerte pour IPv4 (adresses source et destination, ports source et destination,…) Cette version a été utilisée pour la démonstration du 04 Juillet 2000. 

Enfin, le sous-projet 4 a développé une nouvelle version du pare-feu, permettant la prise en compte des protocoles de gestion de la mobilité Mobile IPv6, afin de répondre aux contraintes de sécurité décrites précédemment et d’assurer l’étanchéité du contrôle d’accès.

3.2.2.3 Avancées réalisées

La première avancée réalisée concerne la capacité de traitement du protocole IPv6 par le pare-feu NetWall. La version du prototype obtenue permet de réaliser le filtrage du protocole IPv6, avec un niveau de granularité comparable à ce que le pare-feu permet sur le trafic IPv4 (protocole, adresses source et destination, ports source et destination,…), et non plus une acceptation ou un rejet en bloc du trafic IPv6 sans distinction de protocole, d’adresse ou de port).

La deuxième avancée réalisée au travers du projet concerne la capacité d’analyse du protocole Mobile IPv6, afin de détecter au fil de l’eau les échanges opérés entre la station mobile et le réseau, pour déterminer dynamiquement les modifications de contrôle d’accès qui doivent être opérés pour permettre une mise en œuvre fonctionnellement satisfaisante de la mobilité, sans toutefois compromettre la sécurité et l’étanchéité du réseau. La station mobile, bien qu'à l'extérieur, peut être contrôlée grâce à son adresse IP permanente et accéder à des services internes pendant ces déplacements comme si elle était à l'intérieur du réseau.

Le projet a également permis un rapprochement entre les fonctions pures de contrôle d’accès et les fonctions de chiffrement avec IPSec, largement mises en œuvre dans le contexte du projet, préfigurant ainsi les perspectives d’évolution du produit et collant également aux tendances actuelles du marché.

3.3 PARTICIPATION DE France Telecom (Olivier Charles, Jean-Michel Combes)

Responsable France Telecom, Participant: France Telecom

3.3.1 Rappel des objectifs du sous-projet et des travaux prévus dans la convention

Ce sous-projet a eu pour but de valider et d'expérimenter les briques logicielles fournies par les autres partenaires (INRIA, Bull ) dans le cadre des autres sous-projets et de les intégrer dans un démonstrateur qui illustre les résultats globaux du projet. Les principaux objectifs ont été donc :

· Validation de la production des autres sous-projets 

· Réalisation d'un démonstrateur 

Des essais à grande échelle ont pu également être faits en collaboration avec G6bone qui se propose d’établir un réseau IPv6 natif en France et le rattacher au réseau mondial 6bone.

3.3.2 Détail des réalisations au sein de ce sous projet et échéances :

· T0 - T6 (Décembre 1998 – Juin 1999)

· Déploiement d'une infrastructure IPv6 supportant la mobilité des utilisateurs 

· Evolution de l'infrastructure pour intégrer les technologies sans-fil pour réseaux IP

· Rédaction de cahiers de tests pour la validation des briques logicielles fournies par les autres sous-projets
· Définition du démonstrateur pour Décembre 1999
· T6 - T12 (Juin 1999 – Décembre 1999)

· Evaluation des snapshots implémentant Mobile IPv6

· Mesures avec IPSec

· Rédaction de cahiers de tests pour la validation des briques logicielles fournies par les autres sous-projets .

· Définition du démonstrateur pour Juin 2000

· T12 –T 18 (Janvier 2000 – Juin 2000)

· Evaluation des snapshots implémentant HMIPv6 et prototypes Firewall IPv6

· Définition du démonstrateur final

· T18 - T24 (Juillet 2000 – Novembre 2000)

· Tests et validation de l’interconnection des différentes briques (Mobile IPv6, IPSec, HMIPv6, Firewall, Transition IPv4-IPv6 de la mobilité et sécurité )

· Réalisation du démonstrateur final du projet

3.3.3 Description des résultats obtenus
JUIN 1999

· Démonstrateur Mobile IPv6 composé des souches Mobile IPv6 de l’INRIA (sous-projet 1) et de Bull (sous-projet 2) [objectif réalisé]

· Démonstration effectuée pour le Ministère de l'Industrie

DEC 1999

· Démonstrateur Mobile IPv6 + IPsec : intégration au démonstrateur des fonctionnalités IPSec fournies par les sous-projet 1 et le sous-projet 2 [objectif réalisé]

· Démonstration effectuée pour le Ministère de l'Industrie

JUIN 2000

· Démonstrateur Mobile IPv6 + gestion hiérarchique de la mobilité (livraison du sous projet 3) + Firewall IPv6 [objectif réalisé]
· Démonstration effectuée pour le Ministère de l'Industrie

JANVIER 2001

· Démonstrateur Mobile IPv6 + IPsec + gestion hiérarchique de la mobilité + Firewall Mobile IPv6 [objectif réalisé]
· Excécution de la démonstration finale le 18 janvier 2001 en présence de Monsieur P.Bouchara du Ministère de l’Industrie et de Monsieur A.Conchon du Comité Exécutif du RNRT.

Ces démonstrations, plus particulièrement la dernière interconnectant l'ensemble des briques (Mobile FreeBSD, Home Agent AIX, Correspondant AIX et FreeBSD, Gestion Hiérarchique FreeBSD et Firewall AIX) ont montré que l'on pouvait utiliser les applications client-serveur standards INTERNET (ping, ftp, mail, telnet ou un jeu interactif utilisant TCP) via MobileIPv6 et la gestion hiérarchique. Ceci avec coté mobile le client ou le serveur utilisant l'adresse principale gérée par MobileIPv6 et effectuant des mouvements entre réseaux ethernet ou entre cellules Wavelan ou entre ethernet et Wavelan sans perdre les connexions TCP actives. Dans ces échanges les messages de signalisation Mobile IPv6 ont pu être sécurisés par IPSec via une configuration statique ou dynamique IKE et certaines applications filtrées par le Firewall sur l'adresse principale. Il a pu être montré aussi que le mobile en mouvement à ISSY pouvait être éloigné géographiquement de son réseau d'origine à Rennes via les mécanismes de transition V4-V6 (cti) qui permettent d'encapsuler des paquets IPv6 dans des paquets IPv4. 

3.3.4 Avancées

A l’heure actuelle, nous disposons d’une plate-forme offrant la macro-mobilité (Mobile IPv6) ainsi que la micro-mobilité (HMIPv6), sur des moyens de transport diversifiés (Ethernet, IEEE 802.11), le tout dans un environnement totalement sécurisé (IPsec, Firewall Mobile IPv6).

.

4. CONCLUSION

Récapitulons les principaux résultats du projet :

· Participation reconnue à l’élaboration du draft Mobile IPv6 plus particulièrement dans sa partie sécurité (draft-ietf-mobilip-ipv6-13.txt). (http://www.ietf.org/internet-drafts)

· Implémentations Mobile IPv6 testées correspondant au draft 12 du draft MobileIPv6.

· FreeBSD 3.3 / NetBSD 1.4.1 supportant les parties Mobile, Home Agent, Correspondant assurant la sécurité Authentification Mode Transport requise par MobileIPv6

· AIX supportant les parties Home Agent et Correspondant assurant la sécurité Authentification Mode Transport requise par MobileIPv6 plus le chiffrement en Mode Transport pour les données. 

AIX supporte aussi la partie Mobile mais sans la détection de mouvement mais permettant néanmoins l’utilisation de l’adresse universelle permanente.

· Implémentations de mécanismes de transition V4-V6 dans FreeBSD/NetBSD et AIX

· Implémentations de IKEv6 dans FreeBSD et dans AIX

· Commercialisation de IKEv6 AIX en 2Q 2001 dans AIX 5L

· Acceptation par l’IETF du draft HMIPv6 soumis comme référence pour l’élaboration du futur RFC sur la mobilité hiérarchique

· Implémentation de ce draft HMIPv6 dans la souche FreeBSD

· Implémentation d’IPv6 et de Mobile IPv6 dans le pare-feu NetWall de Evidian.

· Sources FreeBSD Mobile IPv6 et HMIPv6 disponibles sur le WEB :

· Mobile IPv6 : ftp://ftp.inria.fr/network/ipv6
· Gestion hiérarchique : http://www.inrialpes.fr/planete
· Existence d’une plate-forme de tests (Ethernet, IEEE802.11) connectée au 6bone

· Participation à des tests d’intéropérabilité (LORIA Nancy, Connectathon, Bake-Off ETSI)

· 30 présentations ou participations actives à des conférences internationales sur IP dans  l’Internet du futur avec IPv6, Mobile IPv6 et IPSec. Nombreuses présentations en France. Six publications dans des conférences et journaux sur la gestion hiérarchique.

Les objectifs initiaux ont été atteints dans les délais pour chaque partenaire conformément aux critères RNRT. 

Le projet MobiSecV6 a pu mettre au point les premières implémentations complètes MobileIPv6+IPsec+IKE intéropérant avec une implémentation de gestion hiérarchique que le projet a permis d’inventer.

Chaque partenaire est mieux connu dans la communauté Internet (IETF) grâce à une participation reconnue comme le montrent les remerciements dans les drafts mentionnés en annexe de ce document.

La collaboration entre Centre de Recherche, Industriel et Utilisateur a été très riche avec application directe et à court terme des résultats. Ces derniers seront réutilisés à des fins de commercialisation ou dans d’autres projets par chaque partenaire .

5. Annexe

5.1 Remerciements dans draft-ietf-mobileip-ipv6-13.txt

We would like to thanks the members of the Mobile IP and Ipng Working Groups for their comments and suggestions on this work. We would particularly like to thank (alphabetical order) FredBaker (Cisco),….,Francis Dupont (ENST-Bretagne),….,Jun-Ichiro Hagino (IIJ research Laboratory),…., Aime Lerouzic (Bull S.A),…..,Tom Soderlund (Nokia research),…., Patrice Romand (Bull S.A), … for their detailled reviews of earlier versions of this document. Their suggestions have helped to improve both the design and presentation of the protocol.

We would like also to thank the participants in the Mobile IPv6 testing event held in Nancy, France, September 15-17, 1999, for their valuable feedback as a result of interoperability testing of four Mobile IPv6 implementations coming from four different organisations:  Bull(AIX), Ericsson Telebit (FreeBSD), NEC (FreeBSD), and INRIA (FreeBSD).

5.2 Remerciements dans draft-ietf-mobileip-hmipv6-01.txt

The authors would like to thank Conny Larsson (Ericsson) and Mattias Petterson (Ericsson) for their valuable input to this draft.

The Authors from INRIA would like also to thank the members of the French RNRT MobiSecV6 project (Bull, France Telecom and INRIA) for testing our implementation and for their valuable feedbacks. They would also like to thank the French Government for partially funding the project.

6 GLOSSAIRE

3GPP                           Third Generation Partnership Project

4G                                Quatrième Génération

AAA                              Authentication Authorization Accounting

CTI                               Configured Tunnel Interface

DHCPv6                       Dynamic Host Configuration Protocol

ETSI                             European Telecommunication Standards Institute

G6                               Groupe de Chercheurs, Universitaires et Industriels expérimentant IPv6

GIE                              Groupe d’Intérêt Economique

HMIPv6                        Hierarchical Mobile IPv6

IETF                             Internet Engineering Task Force

IKE                               Internet Key Exchange

INRIA                           Institut National de Recherche en Informatique et en Automatique

IPCN                            IP based Cellular Network conférence

LORIA                          Laboratoire Lorrain de Recherche en Informatique et ses Applications

MIPV6                          Mobile IPv6

PKI                               Public Key Infrastructure

PPPv6                          Point-to-Point Protocol

RFC                             Request For Comment Document

RIPE                            Réseaux IP Européen

RNRT                           Réseau National de Recherche en Télécommunications

TEC                              Salon Européen des Technologies et de la Compétitivité

UMTS                           Universal Mobil Telecommunications System

WAP                             Wireless Application Protocol







� Evidian, filiale détenue à 100% par le groupe Bull, est une compagnie d’édition de logiciel, focalisée sur le domaine Internet ; elle permet à ses clients de déployer avec succès des stratégies “e-business”. Evidian S.A. recouvre les activités de l’ancienne division Bullsoft de Bull S.A.


� Le logiciel AccessMaster NetWall était dénommé « SecurWare NetWall » au moment où le projet a démarré. Dans tout le reste du document, il sera simplement désigné par le terme « NetWall ».


� Le document a été remis à jour en Juin 2000, à l’occasion de la démonstration.
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