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Les fondements du multicast IP sont définis depuis plusieurs années et pourtant a ce jour trés peu de
déploiements a grande échelle ont eu lieu dans les réseaux opérationnels. L'une des raisons essentielles au non
déploiement du multicast chez les opérateurs réseaux est la problématique de la sécurité. Or, lorsqu'on I'on parle
de sécurité appliquée au domaine du multicast, deux niveaux complémentaires doivent étre considérés. d'une
part la sécurité applicative, qui vise a assurer la protection et la confidentialité des flux échangés au sein d'un
groupe, et qui intéresse essentiellement les fournisseurs de contenu et les clients finaux; d'autre part la sécurité de
I'infrastructure de routage multicast qui est du ressort de |'opérateur réseau. Cet article se focalise sur ce
deuxiéme point et définit le point de vue de |’ opérateur, propose une taxonomie des attaques auxquelles il
s expose, et discute les grandes classes de solutions envisageabl es.

M ots clés: Communications de Groupe, Multicast |P, Sécurité, Attaques sur I’infrastructure, Déni de
Service

1. Introduction

Le multicast | P est un modéle de diffusion efficace des données permettant a une source d’ émettre
une seule copie de trafic a destination de plusieurs récepteurs dispersés sur I'lnternet. Le modéle de
serviceinitial, tel qu'il aétéintroduit par Deering[1], est le modéle ASM (Any-Source Multicast). Ce
modéle permet a n'importe quel terminal de sabonner a un groupe, d'envoyer et de recevoir des flux
multicast. Récemment, un modéle simplifié a été proposé au sein de I'lETF (Internet Engineering
Task Force), le modéle SSM (Source Specific Multicast) spécialement congu pour supporter la
diffusion de type <1 versn>. Ce modéle introduit la notion de canal qui est I'association d'une adresse
de groupe G et de |I'adresse S de la source du trafic multicast.

Pour que le modéle de diffusion fonctionne, deux composants ont été définis. Tout d'abord, a
['acces du réseau, un protocole de souscription / résiliation a des groupes permet a un termina de
spécifier le trafic qu'il désire recevair. Il sagit du protocole IGMP (Internet Group Management
Protocol) [1] en IPv4 et MLD (Multicast Listener Discovery) [2] en IPv6. Ensuite, des protocoles de
routage multicast dans le coaur de réseau permettent de construire les arbres de distribution le long
desqguels est acheminé le trafic des sources vers les membres du groupe. Ces protocoles de routage
multicast peuvent étre classés en deux catégories, selon qu'ils sont propres a un "domaine multicast"
(c'est le cas de MOSPF, CBT, PIM-SM [3] et PIM-DM) ou qu'ils sont inter-domaines (comme
MBGP/PIM -SM/MSDP [4] et BGMP [5]).

Bien que le modéle de diffusion multicast ait été défini depuis plusieurs années et les
implantations de la famille de protocole multicast soient disponibles dans presque tous les
équipements réseau, a ce jour cette technologie n'est pourtant pas mise en cauvre et déployée agrande
échelle dans les réseaux des opérateurs. Plusieurs raisons permettent d'expliquer cet état de fait, tels



Zainab KHALLOUF, Vincent ROCA, Renaud Moignard et Sebastien Loye

que le probleme de I'allocation dynamique des adresses multicast, la fiahilité de transmission ou la
sécurité. Cet articlen'abord que la problématique de sécurité.

En pratique, lorsque I'on parle de la sécurité appliquée au domaine du multicast, deux niveaux
complémentaires doivent étre considérés: la sécurité applicative d'une part, qui vise a la protection
des données, et la sécurité de l'infrastructure de routage | P multicast de |’ opérateur d'autre part.

La premiére problématique a été largement étudiée [6] [7] [8] et plusieurs travaux ont été réalisés
au sein du groupe de travail MSEC [9] a I'lETF pour garantir une sécurité des données multicast
transportées. Malgré I'efficacité de ces travaux, il est important de souligner que ces flux sécurisés
sont transportés par I'infrastructure réseau multicast, qui elle n'est pas sécurisée et donc vulnérable
aux attagques, en particulier aux attaques par déni de service (ou DoS). Le principe de ces attagues est
de submerger le réseau de trafic pollueur ou de requétes, afin de saturer la bande passante des liens ou
les capacités de traitement des équipements (routeurs, serveurs), et rendre le réseau indisponible.
Tousles services, y comprisles services "non multicast”, sont alorsimpactés.

Les attaques DoS sont nombreuses et variées, certaines exploitent la vulnérabilité du protocole
IGMP de souscription a un groupe de diffusion, d'autres ciblent les protocoles de routage multicast
intra-domaine comme PIM-SM ou inter-domaine tels MSDP et BGMP. Enfin, d'autres types
d'attaques, délibérées ou ron, peuvent provenir d'un comportement non conforme du contrdle de
congestion de I'application.

On voit que le niveau de sécurité exigé de la part de I'opérateur de réseau, qui gére et exploite
I'infrastructure de routage multicast, différe largement de la sécurité de bout en bout de niveau
application. C'est I'objet de ce papier que de se focalise sur la sécurité de l'infrastructure réseau et la
problématique de |'opérateur réseau.

Cet article est organisé comme suit : la section 2 identifie et analyse les différents acteurs
impliqués dans un service de diffusion multicast d'un contenu. Cette analyse est illustrée par deux
études de cas complémentaires. un service de diffusion vidéo sur ADSL, et un service de diffusion
libre. A la lumiére de cette discussion, la section 3 analyse les spécificités et exigences de sécurité de
I'opérateur réseau. La section 4 classifie les attaques possibles sur I'infrastructure, tandis que la
section 5 présente les grandes familles de solutions possibles pour sécuriser cette infrastructure. La
section 6 offre une discussion critique des problémes et des solutions proposées, qui reposent souvent
sur des hypothéses peu réalistes dans notre contexte. Finalement nous concluons.

2. Les différents acteurs dans le cadre d'un service de diffusion
multicast

2.1. Vue générale

Comprendre la problématique de sécurité de l'infrastructure réseau nécessite de comprendre la
fagon dont I'architecture de service elle-méme est organisée, didentifier les différents acteurs qui
collaborent a la fourniture du service de diffusion multicast, et de comprendre leurs relations,
contractuelles ou non. Dans cet article nous distinguons (Figure 1) :

L'Opérateur Réseau

C'est celui qui possede, déploie et gére l'infrastructure physique (c'est a dire les
routeurs multicast, les NAS/BAS (Network Access Server/Broadband Access Server), les
DSLAMs (Digital Subscriber Line Multiplexer), etc.). L'opérateur met en oauvre le
routage multicast et met en oeuvre des relations de peering avec les autres opérateurs
(pour échanger les paires de source/groupe avec MSDP). L'opérateur fournit
physiquement I'acces multicast IP a I'utilisateur final mais il est important de souligner
gu'il n'a pas de relations commercial es avec celui-ci.
Le Fournisseur d'Acces Internet (ou | SP) et le Fournisseur de Service

L'ISP ala charge des relations commerciales, relativs al'acces réseau, avec |'utilisateur
final. Il fournit I'accés, la connectivité Internet et les services associés (courrier, portail
web, messagerie instantanée).
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Le fournisseur de service quant a lui est chargé de la définition et de la
commerciaisation de l'offre de service (diffusion de TV numérique, ou VoD) a
I'utilisateur final, et possede aussi a cetitre unerelation avec I'utilisateur final.

Ces deux roles peuvent étre joués par un seul et méme acteur. Dans ce papier nous
utiliserons le terme génériquede "Fournisseur de Service" pour désigner I'un ou l'autre de
cesfournisseurs.

Le fournisseur de contenu

Cette entité fournit lesinformations et |e contenu qui composent |e service proposé aux
utilisateurs finaux par le fournisseur de service. Ce contenu peut étre du texte, desimages,
delavidéo (TV ou VoD numérique), ou de l'audio (radio, musique).

L 'agrégateur de contenu

Cette entité construit les bouquets de chaines a partir du contenu fourni par un ou
plusieurs fournisseurs de contenu. Il collecte le contenu, applique le codage approprié sur
ce contenu et le diffuse a partir de son réseau. L'agrégateur de contenu a des relations de
peering et des contrats avec un ou plusieurs opérateurs de réseau afin d'atteindre les
utilisateurs finaux.

L'utilisateur final

L'utilisateur posséde un terminal multimédia qui peut étre un PC ou un ensemble TV/
Set Top Box. En premier lieu, I'utilisateur obtient un acces Internet de la part de son ISP,
ensuite il peut utiliser le service de diffusion multicast proposé par I'opérateur réseau afin
de s'abonner aux chaines/groupes qu'il désire, et ainsi recevoir le contenu associé.

Notons, qu'un méme acteur peut trés bien jouer le réle de plusieurs entités.

Flux de données Multicast

0
0
Fournisseur de contenu

~._ Opérateur Réseau .~

Figurel : les différents acteurs dansla chaine fournisseur de contenu = utilisateurs finaux

2.2. Premier exemple : service commercial de TV sur ADSL

Cette section décrit un service commercial de multicast de TV sur ADSL (Asymmetric Digital
Subscriber Line). En pratique, dans ce type de service le Fournisseur de Service offre I'acces Internet
haut débit au client et gére les aspects d'identification, authentification, autorisation, allocation
d'adresse IP et facturation. Ce premier niveau d’authentification/autorisation permet au client
d'obtenir un accés Internet a haut débit.

Il est probable que I'accés a certains contenus (telles les chaines TV hertziennes) restera gratuit
avec I'ADSL. En revanche |'accés a des chaines apéage ou a des services comme la vidéo a la
demande (VoD) sont des services payants soumis a un contréle d'accés auprés d'un serveur
d'authentification comme le serveur RADIUS (Remote Access Dial In User Service).

Afin de recevair les flux vidéo, le client utilise IGMP (avec IPv4) ou MLD (avec IPv6). Les
messages "IGMP reports" sont traités par les égquipements multicast du réseau de I'opérateur réseau, a
savoir le DSLAM ou le BAS (en fonction de la maturité des fonctions multicast de ces équipements
ou des choix d'ingénierie opérationnelle). Les flux multicast sont donc transmis a partir du réseau de
I'agrégateur de contenu, puis transitent sur le réseau de |'opérateur réseau avant d'atteindre le client
final. Les flux de gestion, tels que les flux AAA (Authorization/ Authentication/ Accounting) qui
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permettent d'authentifier et de facturer I'utilisateur, sont échangés et relayés entre |'opérateur de
réseau et le fournisseur de service. Ce sont les seuls flux qui existent entre le client et le fournisseur
de service.

2.3. Deuxieme exemple: diffusion libre d'un contenu gratuit

Dans le cas de la diffusion libre d'un contenu (logiciels gratuits, vidéo clips, visio-conférence entre
amis, etc.), la chaine de bout en bout (Fournisseur de contenu = utilisateurs finaux) est toujours
valide. En revanche le client n'a pas & sauthentifier pour recevoir le contenu. Dans ce schéma de
service, il n'y a qu'un seul niveau d authentification, lors de I'obtention de la connectivité Internet.

3. Sécurité de linfrastructure du point de vue de l|'opérateur

réseau

L'opérateur réseau a un point de vue trés spécifique sur la sécurité de son réseau :

Le service de communication de groupe fourni a ses clients (utilisateurs finaux, opérateurs
réseaux avec lesquelsil a des relations de peering, agrégateur de contenu) doit étre opérationnel en
permanence, en dépit des anomalies pouvant survenir, que celles-ci soient intentionnelles (attaques)
ou non (dysfonctionnement d’un composant quelconque, chez I'utilisateur ou I’opérateur). La
sécurité n’est pas un but en soi, mais un moyen d’atteindre I’ objectif de «continuation de service
envers et contre tout ». D’autre part, les mesures de sécurité mises en cavre ne doivent pas
influencer négativement les performances des services unicast et multicast fournis par I’ opérateur.

L’ opérateur réseau peut avoir des exigences supplémentaires en matiéere de sécurité. || peut vouloir
garantir que le trafic échangé ne soit pas modifié lorsgu’il transite sur son propre réseau. Il peut aussi
vouloir garantir un certain niveau de confidentialité au trafic, au cas ou un attaquant puisse écouter le
trafic a partir d’ un lien ou d'un routeur corrompu. Ces considérations de sécurité supplémentaires ne
sont cependant pas |’ objectif premier de |’ opérateur réseau, et sont mieux adressées par la sécurité de
bout en bout. Par conséguent nous ne les considérons pas dans cet article.

De méme, les pannes physiques affectant des liens, des équipements, routeurs ou serveurs, ne sont
pas considérées dans cet article, bien qu'elles aient un impact fort par rapport a I’ objectif de
« continuité de service» de |’ opérateur. Notons que notre définition partage quelques similitudes
avec celle de « survivabilité du réseau » [10], méme si cette derniére est un peu plus large puisqu’elle
inclut les pannes matérielles.

4. Taxonomie des attaques intéressant l'opérateur réseau

Le modéle de diffusion multicast IP est par définition un modéle ouvert, ou n'existe aucun
mécanisme de contrble a l'acces du réseau. Or, plusieurs attaques récentes, tel le ver Ramen [11], ont
clairement montré la vulnérabilité de I'infrastructure multicast aux attaques, en particulier les attagues
DoS. Dans cette section nous présentons une taxonomie des attaques dirigées contre I'infrastructure
del'opérateur :

- Selon leur origine: ces attagues peuvent provenir soit du coaur de réseau soit de I'accés. Le
réseau de coaur contient I'ensemble des routeurs multicast qui exécutent les protocoles de routage
multicast. En revanche, le réseau d'acces est schématiquement constitué des équipements de
concentration de trafic qui opérent IGMP/MLD, et des utilisateurs finaux.

Selon leur type: on peut distinguer les attaques dirigées dans le plan de transfert (échange de
données) des attaques dirigées dans e plan de contréle (visant lesprotocoles).

A chague fois le terme "attaque" est a prendre au sens large et dénote soit une agression
intentionnelle, soit non intentionnelle.

4.1. Attaques internes

Une attague interne provient d'un éément de l'arbre de distribution multicast de I'opérateur
réseau : routeur corrompu ou lien réseau piraté. Ces attaques exploitent les vulnérabilités des
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équipements physiques au sein du réseau, comme les routeurs et les serveurs. En prenant le contrdle
d'un équipement du réseau, un intrus peut al ors déclencher une variété d'attaques.

4.1.1 Attaques internes dirigées dans le plan de transfert

Les attaques dans le plan de transfert sont nombreuses : un intrus peut modifier le contenu des
paquets, ou submerger le réseau par du trafic parasite qui va étre regu par tous les récepteurs ; il peut
aussi copier le contenu d'un groupe, interpréter les informations et les rejouer plus tard. Ces attagues,
qui pénalisent essentiellement les clients et fournisseurs de contenu, ont aussi des conséguences
directes pour I'opérateur puisqu'elles générent des flux parasites qui gaspillent de la bande passante et
rendent le réseau lent ou indisponible.

Des attagues passives, ou |'attaquant profite de son contréle sur un routeur corrompu pour
espionner le trafic, ne mettent pas en péril le fonctionnement du réseau de I'opérateur mais affectent
lacrédibilité de I'opérateur auprés de ses clients fournisseurs de service.

4.1.2 Attaques internes dans le plan de controle

Les protocoles de routage en général, et ceux de routage multicast en particulier, sont trés
vulnérables aux attagues face a un intrus stratégiquement placé, car en pratique les messages de
contréle ne sont pas authentifiés dans les réseaux opérationnels. Cet intrus peut alors créer, rejouer,
espionner, ou supprimer des messages de routage, ce qui entraine rapidement des dénis de service
pour les utilisateurs finaux.

Le protocole PIM -SM [3] par exemple, est vulnérable aux attaques basées sur des messages de
controle falsifiés [3] [12]. Ainsi un faux message (Join/Prune) peut diriger les flux multicast vers des
récepteurs illégitimes. Un intrus ayant pris le controle d’ un routeur peut, en injectant de faux paquets
de contréle, modifier les tables de routage multicast afin de submerger de trafic un routeur particulier.
L'attaque est d'autant plus grave que | e routeur victime est stratégique (ce peut étre le RP).

4.2 Attaques venant de la périphérie

Aucun mécanisme de contréle d'acces n'étant assuré par le modéle traditionnel ASM (et guere plus
avec le modéle SSM), un intrus peut facilement exploiter cette faiblesse pour déclencher des attagues
trés graves pour le réseau de I'opérateur. C’ est ce que nous abordons dans cette section.

4.2.1 Attaques périphériques dans le plan de transfert

On doit distinguer les attaques venant des sources de celles venant des récepteurs.

Attaques issues des sources

Lemodéele ASM est trés vulnérable aux attagues DoS (et DDoS). Avec ce modéle ouvert, un intrus
peut inonder le réseau de l'opérateur par des flux multicast. Ces attaques qui pénalisent
essentiellement les clients finaux et fournisseurs de contenu ont aussi des conséquences directes pour
|'opérateur réseau puisqu'elles générent des flux parasites qui gaspillent de la bande passante et
rendent le réseau lent ou indisponible.
Et une atague de ce type, qui commence dans le plan de transfert, peut facilement affecter le plan de
controle. Ainsi générer du trafic destiné a un grand nombre de groupes distincts, existants ou non,
peut épuiser les ressources du RP, et si le routage inter-domaines est actif, I'infrastructure est alors
submergée de messages MSDP de type «Source Active». C'est ce qui s'est passé avec le vers
"Ramen" [11].
Le modéle SSM est plus robuste face a ces attaques. Pourtant il reste vulnérable face un intrus qui se
fait passer pour une source |égitime en lui piratant son adresse |P. Comme le routage multicast basé
sur I'algorithme RPF (Reverse Path Forwarding) offre une certaine protection contre des sources qui
modifient leur adresse | P source (les paquets arrivant sur une interface différente de celle qui serait
utilisée pour atteindre la source sont rejetés), pour réussir son attague I'intrus doit étre sur le plus
court chemin vers la source authentique. Cela rend |’ attaque plus compliquée a conduire mais ne
I’ empéche pas totalement.

Attaques issues des récepteurs
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Les modéles ASM et SSM n'ont aucun mécanisme de contréle d'accés coté récepteurs. Un intrus peut
facilement utiliser IGMP/MLD pour joindre un grand nombre de flux multicast existant, ce qui
consomme de la bande passante de réseau de |'opérateur .

Une autre possibilité vient des protocoles de contrdle de congestion des applications multicast
Actuellement plusieurs protocoles sont en cours de standardisation a I'lETF: WEBRC [13] pour les
protocoles de multicast fiable multi-débit (tel ALC), PGMCC [14] et TFMCC pour les protocoles de
multicast fiables du type PGM ou NORM. En cas de défaillance (volontaire ou non), un récepteur
peut demander plus de trafic que raisonnable, en évitant de réagir aux indications de congestion,
perturbant ainsi les flux réactifs tels TCP. Ceci est d’ autant plus inquiétant qu’ un récepteur est incité
ase conduire ainsi puisque ¢’ est une fagon d' obtenir plus que sa part équitable de la bande passante.

4.2.2 Attaques périphériques dans le plan de controle

Ces attaques exploitent les vulnérabilités des protocoles IGMP et MLD. Elle peuvent consister a
générer un grand nombre de messages IGMP de type REPORT; ou bien générer des messages
IGMPv1 (ancienne version) et ainsi forcer les routeurs a basculer dans le mode de compatibilité, bien
moins efficace; ou encore générer une succession de messages REPORT suivis de messages
LEAVE, ce qui a pour effet de forcer les équipements a passer par une nouvelle phase de scrutation
afin de déterminer sil reste ou non des récepteurs pour ce groupe (forcer le basculement en mode
IGMPv1l amplifie encore cette attague). Bien entendu ces attaques peuvent se faire de fagon
distribuée, et I’ adresse source de ces messages sera bien souvent usurpée.

5. Taxonomie des mécanismes de protection de l'infrastructure de
I'opérateur réseau

Nous nous intéressons maintenant aux techniques de défense. Nous pouvons distinguer deux
catégories : les solutions préventives qui visent a renforcer la sécurité en amont, et les solutions
réactives qui prennent des mesures correctives afin d’ assurer une continuité de service.

5.1 Mécanismes de défense préventifs

Les mécanismes de défense préventifs visent a ne permettre qu'aux seules entités autorisées de

construire les branches des arbres de diffusion multicast et ainsi de participer aladiffusion.
Protection de I'arbre de diffusion multicast

Protéger I'arbre de diffusion multicast consiste a protéger les messages de controle échangés entre
routeurs multicast afin d'assurer que les branches des arbres ne lient strictement que les entités
(routeurs et récepteurs) autorisées [15]. Dans ce contexte, plusieurs protocoles cryptographiques ont
été proposés pour réaliser I'authentification, I'intégrité, la non répudiation et la confidentialité des
messages de contréle [16]. La majorité de ces protocoles utilisent la cryptographie asymétrique (type
"signature numérique") pour authentifier les paguets de contrdle. Ces protocoles ont I’inconvénient
d’entrainer des traitements supplémentaires importants qui dégradent les performances et peuvent
également introduire d'autres types d'attaques DoS, telle que I'inondation par des faux messages (qui
devront étre vérifiés de toute fagon).

Protéger I'arbre de diffusion nécessite également de contrdler les utilisateurs en introduisant des
mécanismes d’ authentification a IGMP ou MLD [17] [18] [19]. Les mémes remarques quant a la
charge CPU nécessaire au traitement de ces informations d’ authentification peuvent étre faitesici.

Prévention des attaques DoS

Mettre en place des mesures afin d'empécher ou limiter les effets des attagues DoS est une mission
cruciale pour |'opérateur réseau. Ceci est généralement fait en appliquant des politiques pour gérer la
consommation de ressources dans le réseau, afin de garantir que les clients |égitimes qui respectent
les termes de leur contrat ne soient pas affectés par les attaques [20] [21]. Ces mécanismes peuvent
étre couplés avec des mécanismes de contrble d'acces. Les techniques de prévoyance telles que le
marquage de paquets [22], le filtrage en entrée/sortie des files d'attente des routeurs et le filtrage en
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fonction de la route sont des mécanismes importants afin de se défendre contre les attaques DoS. En
général ces travaux ont été faits pour les communications point a point, et a notre connaissance
aucune étude sur |'efficacité de ces mécanismes dans une infrastructure multicast n'a été réalisée.

5.2 Mécanismes réactifs

Concevoir et réaliser un systeme résistant a toute attaque est mission impossible, puisque les
attaques évoluent, sont de plus en plus innovantes et leur dangerosité ne fait qu'augmenter. Le réseau
de I'opérateur doit donc étre en mesure de tolérer les attaques qui n‘auront pu étre parées par les
mécanismes préventifs, et assurer ainsi une continuité de service. Ces mécanismes réactifs sont en
fait une combinaison de techniques de reconnaissance et détection de trafic malicieux (IDS) et de
techniques de protection/restauration qui permettent au réseau de « survivre » al'attaque.

Systémes de détection d'intrusion (IDS)

La détection d'intrusion a pour objectif de détecter toute violation de la politique de sécurité d'un
systéme informatique. Elle permet ainsi de détecter les attaques (en temps réel ou en différé) portant
atteinte a la sécurité de ce systtme. Plusieurs solutions ont été proposées afin de sécuriser
I'infrastructure de routage unicast [23]. Mais aucune d'elle n'a été faite dans |le contexte du multicast
qui souléve beaucoup de défis, en particulier pour collecter de fagon automatisée les données
représentant |'activité des systémes de routage [24].

Mécanismes de continuité de service

Plusieurs techniques permettent d’ assurer la continuité de service et préserver e réseau dans le cas

ou l'intrus réussit avioler toutes les mesures précédentes :

- Limitation de débit : le principe consiste a limiter le débit des flux considérés suspects par les
mécanismes IDS. Bien que largement utilisée, cette solution a des limites. Ainsi elle permet
des attaques distribuées, méme si chacun des flux "malicieux" est individuellement limité en
débit. De plus le paramétrage de la limitation en débit n'est pas chose aisée et nécessite de
définir des seuils appropriés, statiques ou dynamiques.

Filtrage: on se sert de la politique de sécurité définie par I'administrateur réseau, ou des
signaux regus de la part d'un systéme IDS, pour bloquer les flux considérés non conformes.
Ces mécanismes sont largement utilisés, maisont aleur tour des limitations puisque d'une part
il y a un risque de filtrer des flux légitimes, et d'autre part un attaquant peut utiliser ces
mécanismes de filtrage comme un outil pour déclencher une attaque DoS [21].

Mécanismes d'isolement des attaques : Ces techniques réagissent aux attaques en modifiant la
topologie réseau, soit en ajoutant des ressources supplémentaires, soit en isolant les parties du
réseau victimes de |'attaque et en basculant le service vers les parties « saines ». Dans [10]
['auteur propose une architecture pour tolérer les attaques au sein de communications de
groupe et formalise le probléme comme un probléme d'optimisation multidimensionnel. Ces
techniques peuvent généralement étre implantées efficacement en utilisant un réseau MPLS
(Multiprotocol Label Switching).

6. Discussion sur les attaques et les techniques de défense

Nous avons jusqu'ici identifié les attaques possibles et les divers mécanismes de sécurité. Cette
section apporte une discussion critique complémentaire, tout d abord en classant les attaques selon
leur dangerosité et probabilité, ensuite en soulignant les limtes de certaines approches de sécurité qui
reposent sur des hypothéses qui s'appliquent difficilement au contexte de |'opérateur réseau.

6.1 Classification des attaques selon leur dangerosité relative
Les attaques discutées en section 4 peuvent étre classées en fonction de leur dangerosité relative
pour le réseau de I'opérateur (ordre décroissant) :
Attaques venant de la périphérie : (en excluant les attaques de type contréle de congestion)
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Ces attaques, qu’elles visent le plan de contréle ou de transfert, sont faciles a lancer mais tres
difficiles a éviter (ainsi générer un grand nombre des requétes IGMP peut créer une attaque
DoS méme si IGMP est sécurisé). Les attaques survenues sur MSDP ont également montré la
fragilité de I'infrastructure multicast vis-a-vis des attagues DoS venues de la périphérie.
Attaques sur le protocole de contr6le de congestion :

Mettre en oauvre des mécanismes de contrdle de congestion est indispensable, mais ces
mécanismes, implantés dans les applications, sont également facilement modifiables. De plus
des utilisateurs seront incités & rendre leur flux non (ou moins) réactifs aux indications de
congestion puisqu’ils bénéficieront d’un meilleur service au détriment des autres flux type
TCP. Ceci aun impact direct sur le réseau de |'opérateur.

Attaquesinternes:

Lancer ces attaques nécessite en général de disposer d’ un emplacement stratégique au sein du
réseau de I'opérateur, ce qui est peu probable.

En pratique, un opérateur réseau doit se focaliser essentiellement sur les attaques périphériques, trés
faciles a lancer et qui peuvent avoir des conséquences sérieuses sur son réseau. Se prémunir contre
les attaques sur les routeursinternes et I'infrastructure physique n'est pas une priorité et ne devrait étre
entrepris que dans une deuxiéme étape.

6.2 Authentification et autorisation des participants a une session multicast

Nous examinons maintenant d'un adl critique certaines des hypothéses faites par ceux qui
proposent des mécanismes de sécurité.

De nombreux travaux liés a la sécurité de l'infrastructure multicast partent du principe que les
participants & une session multicast sont authentifiés et autorisés [27]. En fait, ces hypothéses sont
rarement valides ou effectives :

L'authentification/autorisation suppose que le client soit enregistré dans un serveur
d'authentification (par exemple de type RADIUS). C'est vra dans le cadre d'une offre de

service commerciale (TV sur ADSL), mais cette hypothése est irréaliste si I’ on veut permettre
des services de diffusion libres (ainsi organiser une visio-conférence entre amis, section 2.3)
ou aucune inscription préliminaire n'est nécessaire.

L' authentification/autorisation est seulement possible si une coopération opérateur/fournisseur
de service existe puisgue I'opérateur de réseau doit interroger ou accéder a la base de données
«client » du fournisseur de service. Ceci sera impossible dans certaines situations (ainsi si

|'opérateur joue seulement un role de transit).

Rien ne garantit qu'un client authentifié/autorisé se comportera correctement. Un client peut
exploiter les vulnérabilités de certaines applications de fagon a lancer des attagues sur le
protocole de contrdle de congestion, ou bien simplement étre victime d'un virus (un cheval de
Troie, ou un root-kit installé sur le PC du client) qui lui-méme profitera de
I" authentification/autorisation du client pour lancer une attaque DoS.

En présence de mécanismes de translation d'adresses NAT/PAT (Network Address
Trandation, Port Address Translation), I'authentification/autorisation du client sur la base de
I'adresse IP est inefficace car I'adresse |P de la machine terminale est masquée au réseau de
I'opérateur. Prenons le cas d'un utilisateur qui se connecte via sa passerelle domestique faisant
du NAT et qui aconstruit un réseau local sansfil. Dés que cet utilisateur arejoint le service de
communication de groupe, tous les flux issus de sa passerelle sont considérés légitimes.

Cependant un utilisateur dans le voisinage peut joindre ce réseau sans fil (les réseaux 802.11b
sont connus pour avoir desfailles de sécurité) et en profiter pour lancer une attaque DoS.

6.3 Modification des protocoles existants

Certaines propositions de sécurisation modifient les protocoles multicast existants [18], en ajoutant
par exemple des mécanismes dauthentification a IGMPv3, ou définissent méme de nouveaux
protocoles de routage sécurisés, comme KHIP [27] qui Sappuie sur une variante du protocole CBT
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[26] (protocole qui n'a pourtant jamais été ni implanté ni déployé dans les réseaux opérationnels).
Méme si ces nouveaux protocoles sont extrémement robustes a certains types d'attaques, ces solutions
ne sont pas réalistes et n’ ont pratiquement aucune chance d'étre un jour déployées par un opérateur de
réseau, trés attentif & modifier le moins possible son infrastructure et ses protocoles réseau existants.
En outre, méme si une proposition est standardisée aI'lETF, il Iui reste un long chemin a parcourir
avant d'étre déployée largement dans les réseaux opérationnels, et se posera alors le probléme de
I'interopérabilité avec des réseaux tiers qui n‘ont pas migré vers la version sécurisée du protocole en
question.

6.4 Confiance/dépendance entre domaines multicast

Un opérateur de réseau est responsable du niveau et de la qualité de service offert a ses clients.
Aussi, des solutions de sécurité nécessitant la collaboration de plusieurs opérateurs réseau pour la
création d'arbres multicast inter-domaines sont difficiles & mettre en place et a déployer. Par
consequent, les exigences de sécurité d'un opérateur i€seau, telles que définies dans la section 3,
doivent étre essentiellement égocentriques et ne pas étre dépendantes d'autres opérateurs réseau.

7. Conclusions

Ce travail cible la sécurité de l'infrastructure multicast du point de vue de I'opérateur réseau. Ses
exigences de sécurité sont largement différentes de celles des utilisateurs finaux ou des fournisseurs
de service. Ainsi est-il essentiellement préoccupé par une exigence de «continuité de service »,
notamment lorsque son réseau est victime d'une attaque. L'opérateur est en fait tout particuliérement
attentif aux points suivants:

prévenir (ou diminuer les risques) d'attaques qui menacent son infrastructure réseau,
se défendre contre les éventuell es attaques,
construire uneinfrastructure qui soit robuste aux attaques.

L'infrastructure de I'opérateur est particuliérement vulnérable aux attaques DoS qui consomment
des ressources de bande passante et compromettent les capacités de traitement des routeurs. Ces
attaques DoS, intentionnelles ou non, sont faciles a lancer par des utilisateurs localisés ala périphérie
du réseau de |'opérateur. L’ opérateur doit donc porter tous ses efforts afin de se prémunir de ces
attaques.

En revanche, wuloir sécuriser les protocoles de routage multicast dans le réseau coeur de
I'opérateur afin d'éviter qu'un routeur corrompu n'altére les arbres de distribution multicast a une
importance trés secondaire puisgue cette attague est hautement improbable.

Plusieurs hypothéses couramment faites doivent aussi étre évitées. En premier lieu, sécuriser
IGMP par une authentification/autorisation systématique du client n'est ni toujours possible, ni
efficace (un utilisateur 1égitime et authentifié peut conduire des attaques sl est par exemple infecté
par un virus). En second lieu, proposer des modifications a des protocoles existants largement
déployés n'est pas efficace car les opérateurs, trés conservateurs, recherchent avant tout des solutions
pratiques et réalistes plutbt que des solutions intellectuellement idéal es.
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