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Mobile IPv6
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Motivations

les extrémités d'une connexion TCP/UDP doivent

conserver leur adresse |IP durant toute sa vie

Oconnexion identifiée par {IPsrc, IPdst, Portsrc, Portdst}

Osi une des extrémités est mobile, elle devra changer d'IP lors
de la visite d'un nouveau réseau

= casse la connexion TCP

deux solutions possibles

modifier TCP et les applications pour s'adapter aux
ho6tes mobiles
Opeu pratique et ne passe pas a I'échelle ®

resoudre le probleme au niveau IP d'une facon
transparente a TCP et aux applications existantes ©
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Les solutions orientees IP

ajout de routes specifiques ?

Orepose sur un changement dynamique de toutes les tables
de routage pour aiguiller les paquets vers la bonne
destination !

One passe pas a l'échelle si le nombre de noceuds mobiles
augmente et/ou leur niveau de mobilité

Oreste acceptable pour de petits réseaux (cf. CIP, HAWAII)

adressage IP a deux niveaux

les applications utilisent une adresse |IP statique : Home
Address (HA)

le routage se fait en utilisant une adresse
topologiquement correcte : care-of-address (CoA)

un protocole niveau 3 convertit CoA en HA et vice-versa
Oc'est le principe de Mobile IP (MIP)
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Principe de l'adressage a deux niveaux

la mobilité (changement de CoA) est transparente a
I'application et les protocoles IP et supeérieurs, qui
continuent d'utiliser la HA (adr. permanente du MN)

Correspondent Node (CN)

TCP

IP

MIP
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Principes de base de MIPv6 (1)
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Principes de base de MIPv6 (2)
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Principes de base de MIPv6 (3)

Home Agent (HA) P
enregistre I'association N

(HA-> CoA) : 'é
TN :

Update (BU): :
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——-=1. MN envoie au HA sa CoA (message
il Binding Update)

-2 - le HA (home agent) enregistre

S I'association HA (home addr) & CoA
Correspondant Node (CN) le HA acquitte (message Binding

beeda— Ack)




Principes de base de MIPv6 (4)

Home Agent (HA)
(# home addr)

|» -
’U[I LL L,L““
|||||||||

router < ‘ i :'s’“ (s
home network
\-nmamlriﬂl jT‘
réseau principal ‘-|||| IHIIHI . fore
d'attachement du MN oreign
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1. CN envoie au MN (a sa Home Addr)
2. HA intercepte le paquet (proxy ARP)
3. HAtunnelle les paquets au MN, grace

a une encapsulation et CoA comme
Correspondant Node (CN) adresse destination

oo 4. MN recoit le paquet encapsulé
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Principes de base de MIPv6 (5)

Home Agent (HA)

(# home addr.)
A ;zi \
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drouter =

home network

réseau principal

d'attachement du MN foreign

network

réseau visite par le MN

1. le CN envoie a I'adr. du CN
= (normal) en utilisant sa CoA
Correspondant Node (CN) comme adr source, et I'option

&Iz P destination "HA"




Optimisation du routage (1)

probleme du routage triangulaire

HA

"

N

le CN envoie tous ses paquets au MN via le HA
iInduit une latence et une charge réseau supérieures

solution : optimisation de la route

le CN apprend la localisation courante (CoA) du MN
Osur réception du premier paquet tunnelé par HA, le MN

envoie un BU au CN
tunnel direct

Oavec MIPv6, le CN utilise I'extension de routage

v d
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Optimisation du routage (2)

Home Agent (HA)
(# home addq.)

router

home network

réseau principal

d'attachement du MN foreign

network

1. CN envoie a l'adresse HA
2. HA intercepte le paquet (proxy
ARP)
3. HAtunnelle le paquet a la CoA
----- 4. MN recoit le paquet
5
6

Correspondant Node (CN) . MN envoie un BU a CN

. : L . CN envoie ses paquets
enregistre I'association directement a MN en utilisant

&,'LW CoA) une option routage



Option destination de type Home Address

spécifique IPV6...
utilisé par un MN lorsqu'il visite un réseau distant

lorsque le paquet arrive a destination, I'adresse source
de l'entéte IPv6 est remplacée par I'adresse HA
contenue dans I'extension d'entéte

Option type | Option len.

Home Address
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Option HA destination et option de routage

MN = CN CN = MN

en quittant la couche MIP en quittant la couche MIP
du MN du CN

CN, CoA|HA dst opt| data CoA, CN|HA routing opt |data
au CN, apres traitement de au MN, apres traitement de
I'option I'option
CN, HA | data HA, CN | data
I'adresse source finale est I'adresse destination

&’zzjgg[esse HA du MN ! finale est celle du MN !



et la sécurité ?

les Binding Updates doivent étre sécurisés...
0...sinon détourner du trafic serait aisé

plus généralement, tout le trafic de contréle est sécurisé
Ofait intervenir le MN, ce qui est source de complexité

MIPv4 ou MIPv6 ?

OMIPvV6 est plus efficace dans la gestion des options
(largement utilisées ici)

OEn IPv6, un paquet émis par un MN a son adresse source a
CoA (plus une option HA). Evite tout probleme "d‘ingress
filtering »

Ole mécanisme d'auto configuration d'IPv6 est trés utile...
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Part 2

Proxy Mobile IPv6
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Principes

http://tools.ietf.org/html/rfc5213

passer a une gestion de la mobilité par le réseau
Opas de contrainte sur I’héte (MN et CN)
* il ne supporte pas necessairement MIPv6
Omoins de soucis de sécurité

* |le trafic de contrble est échangé entre équipements réseaux
de l'opérateur, faciles a sécuriser

nouveaux Composants
LMA (Local Mobility Anchor)

OHome Agent du MN, avec des fonctionnalités
supplémentaires spécifiques PMIPv6

MAG (Mobile Access Gateway)

Orouteur d’accés chargé de surveiller les déplacements du
MN et de gérer la signalisation avec le LMA
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http://tools.ietf.org/html/rfc5213

Principes de base de PMIPv6 (1)

O Setup http://en.wikipedia.org/wiki/Proxy MIP

MN MAG LMA

—r—

CN
& S |
Router Solicitation :

Proxy Binding Update (PBU) ‘T/ Blndln'g Update

(Options: MN-Id, ATT, HI, LLID, HNP ' :
- Create BCE f

Proxy Binding Ack (PBA) / Blndlng ACK

(Optlons MN-Id, ATT, HI, LLID, HNP)

Router Advertisement

(MN HNP) ‘ Advertise Aggregated
- Prefix Route to IGP

Acquires IPv6
Address configuration
From the received
prefix using SLAAC

> core

S Data packets

H Bi-directional Tunnel

Data packets Tunnel Encapsulation: IPv4-GRE, IPv6- GéE IPv4, or IPv6
. Payload: MN's IP Packets


http://en.wikipedia.org/wiki/Proxy_MIP

Principes de base de PMIPv6 (1)

. SetU p (a n Oth e r V | eW)http://www.cisco.com/c/en/us/td/docs/ios—

xml/ios/mob_pmipv6/configuration/xe-3s/deployment/mob-pmipv6-deploy.pdf

MMN AP WLC AAA MAG LMA CN
: """""""""" MHAttachesto |
| 802.1x 8021x i il | i Authorization | :
| ’ " _'—__,.m @' . Phase JE. E
I : EAP Atlthemcatlonl’hase : : ; Blr!dlng Update
| H .

i I

e e oot aby e Foeee PMIPu6

{  DHCP DISCOVER :  DHCP DISCOVER Trigger i

@ PBU (MobilityOptions) :

MAG Creates | PBA (IP Addr, Mask GW) |

§ § § Bindingfor MN;—:
DHCP OFFER! | DHCP OFFER -

: : ! :  Bi-directional PMIPv6
DHCP REQUEST i DHCP REQUEST i TunnelisEstablished :
. : betweenMAG &LMA . . :
DHCP ACK | DHCP ACK Binding ACK

IP Traffic via
PMIPv6 Tunnel



http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mob_pmipv6/configuration/xe-3s/deployment/mob-pmipv6-deploy.pdf
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mob_pmipv6/configuration/xe-3s/deployment/mob-pmipv6-deploy.pdf

Principes de base de PMIPv6 (2)

©® communications nitp:/en.wikipedia.org/wiki/Proxy MIP
Packet Forwarding (CN to MN)

LMA intercepts the packet,
Jand forward the packet
through the bi-directional
tunnel to the MAG. There
will be a prefix route for the
mobile node through the
bi-directional tunnel

CN sends a packet to ®
MN’ s home address.

The packet hits the
LMA as it is advertising
the reachability for that
prefix

MAG decapsulates the
G) packet and forwards it to the
MN



http://en.wikipedia.org/wiki/Proxy_MIP

Exemple de déploiement de PMIPv6

® Mobilite Wi-Fi
lightweight APs connected to a

e, 4 " \Wireless LAN Controller (WLC)
", gt
L T

1[[1 2 WLC
Inter-AP
“l""- Lay?rz Mobility
‘3

. W -:

¢

Mobility /" CH —ServerHost

LMA

*

Inter - MAG
Mobility

autonomous APs



http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mob_pmipv6/configuration/xe-3s/deployment/mob-pmipv6-deploy/Proxy_Mobile_IPv6_Network-Based_Mobility.html

Exemple de déploiement de PMIPv6 (2)
Inter-AP Mobility:

The Wi-Fi client can roam from one light-weight AP to another (e.g.,
AP 1 and 2) as long as these APs are connected to the same WLC.
This move is completely transparent to the MAG.

Intra-MAG Mobility:

The Wi-Fi client can move either across light-weight APs that are
attached to different WLCs (e.g., between AP 2 and 3) or across
autonomous APs (e.g., between AP 5 and 6) or across light weight
APs and autonomous APs, provided they are connected to the same
MAG. The MAG takes appropriate actions to update the MN's
binding locally and also performs PMIPv6 signaling with LMA.

Inter-MAG Mobility:

The Wi-Fi client can move across APs that are connected to different
MAGs, (e.g., between AP 4 and 5). The MAG takes appropriate
actions to create and maintain the MN's binding and also performs
PMIPvG6 signaling with the LMA.
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Pour conclure sur PMIPv6

une techno utilisée
déeveloppée par I'ETF
adoptée par 3GPP (LTE), WIMAX et 3GPP2

rend de grands services pour cacher la mobilité
physique et logique de tout terminal

le MN peut étre
IPv4
IPv6
double pile
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